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7 sierpnia w Urzedzie Ochrony Danych Osobowych odbyto sie seminarium, podczas ktérego
prezes UODO Mirostaw Wroblewski wspdlnie z przedstawicielami Spolecznego Zespotu
Ekspertow przy PUODO oraz zewnetrznymi ekspertami zastanawiali sie nad interpretacja

przepisow tej ustawy.
Watpliwosci Urzedu

Ustawa o ochronie sygnalistow zostata przyjeta przez Sejm RP w dniu 14.06.2024. Prezes
UODO przewidujac, ze stosowanie ustawy moze zrodzi¢ powazne watpliwosci w praktyce,
wraz ze Spotecznym Zespotem Ekspertow przy PUODO oraz ekspertami Urzedu podjeli
inicjatywe konsultacji spotecznych. W ramach konsultacji mozna bylo zgtaszac pytania i

obiekcje, dotyczace stosowania tych przepiséw w zakresie ochrony danych osobowych.

Na podstawie przestanych uwag UODO przygotowal wyjasnienia, ktore zostaly
przedstawione w ramach otwartego spotkania w formie seminarium. Jego celem byto

zidentyfikowanie i omdOwienie obszarow, ktéore moga generowac najwieksze watpliwosci
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interpretacyjne.
Uwagi UODO do ustawy

Mirostaw Wréblewski na poczatku spotkania, przypomniat o kilku uwagach, ktére Urzad
zgtaszal w toku prac legislacyjnych. Chodzito o watpliwosci dotyczace przepiséw w
odniesieniu do katalogéw danych zawartych w rejestrach zgtoszen. Ich zakres nie zostat
dostosowany do mozliwosci anonimowego dokonania zgtoszenia naruszenia. Jak podkreslit:
»,Ustawa wymaga przejrzystego i konsekwentnego przyjecia pewnych przepisow
ksztattujacych prawa i obowiazki sygnalistéw, chcacych dokona¢ zgtoszenia zaréwno w
trybie imiennym, jak i w trybie anonimowym, jesli organizacja dopusci takie anonimowe

zgloszenia”.

Prezes UODO zaznaczyl, ze organ nadzorczy postulowat o wyrazne okreslenie w ustawie

poprzez jakie dane osobowe mozliwa bedzie identyfikacja tozsamosci sygnalisty:

- ,Dobor zakresu danych powinien nastepowac z uwzglednieniem celu regulacji, czyli
identyfikacji tozsamosci zgtaszajacego oraz osoby, ktorej dotyczy zgtoszenie z
uszanowaniem jednoczesnym zasady minimalizacji danych”. Mamy bowiem w art. 17

dyrektywy 2019/1937 zalozenie zgodnosci i poszanowania przepiséw RODO.

MirostawWroblewski zaakcentowal, ze , kluczowym elementem ochrony sygnalisty jest
obowigzek zapewnienia poufnosci jego tozsamosci, wynikajacy z art. 16 ust. 1 dyrektywy.
Tutaj warto odniesc¢ sie do art. 8 ust. 5 i ust. 6 ustawy o sygnalistach, gdzie ograniczane sa
prawa wynikajace z RODO”. Natomiast w opinii UODO spehienie tych wymogéw zgodnie z
art. 23 RODO powinno nastapié

w tresci przepiséw ustawowych.

Prezes UODO wspomniat réwniez o watpliwosciach odnoszacych sie do art. 6 ustawy - do
kogo naleze¢ bedzie ocena przestanki uzasadnionych podstaw utwierdzajacych sygnaliste w

przekonaniu o prawdziwosci informacji ujetej w zgtoszeniu. Podkreslit réwniez, ze siatka
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pojeciowa ustawy przysparza trudnosci w interpretacji przepisow.

Dr Mirostaw Gumularz, przewodniczacy Spotecznego Zespotu Ekspertow przy PUODO
podziekowat za przestanie licznych uwag i aktywny udziat w konsultacjach spotecznych.
Zapewnit jednoczesnie, ze kazda uwaga zostata wnikliwie przeanalizowana przez Spoteczny
Zespot Ekspertow w dialogu z Urzedem oraz zaprezentowat najbardziej problematyczne
kwestie, jakie pojawity sie w ramach konsultacji spotecznych. Omawiano je w kolejnych

panelach.
Obowiazki informacyjne oraz retencja danych

W panelu poswieconym obowigzkom informacyjnych i retencji danych podkreslono, ze w
kontekscie realizacji obowiazku informacyjnego wskazanego w art. 13 RODO (tj. gdy dane

sq pozyskiwane bezposrednio od podmiotu danych) nalezy:

» uwzglednié, ze w procesie przyjmowania zgtoszen sygnalistdéw bedzie dochodzito
do przetwarzania danych osobowych réznych kategorii podmiotow danych, tj. m.in.

sygnalistow, 0soéb ktorych dotyczy zgtoszenie, Swiadkdw, etc.;

* stosowac¢ warstwowe podejscie do wykonania obowiazku informacyjnego, odsytajac np.
do procedury zgtoszen wewnetrznych (klauzula informacyjna moze sie pojawi¢ jednoczesnie
takze na stronie www w miejscu, gdzie bedzie informacja o kanatach przyjmowania

zgtoszen);

* obowiazek informacyjny mozna spemic takze np. przy pierwszym kontakcie z osoba, ktora
potencjalnie moze by¢ sygnalista, np. na etapie rekrutacji, zatrudniania, ofertowania,
zawierania uméw cywilnych czy innych stosunkow z osobami, ktére beda wykonywaty prace

na rzecz podmiotu prawnego.
Panelisci rozwazali scenariusze probleméw ze spetieniem obowiazku informacyjnego.

Zastanawiali sie tez, od kiedy nalezy liczy¢ okres retencji. Ustalono, ze okres retencji nalezy
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liczy¢ od momentu wptyniecia zgtoszenia.

Zwrdcono uwage, ze (co podkreslat m.in. dr Pawet Litwinski) art. 8 ust. 3 ustawy o ochronie
sygnalistow nie jest do konca jasny, gdy uswiadomimy sobie, ze jedno zgtoszenie moze
zawiera¢ informacje o kilku naruszeniach prawa - wtedy okresy retencji danych liczone
oddzielnie dla kazdej z informacji o naruszeniu prawa moga by¢ rézne. Mimo tego wydaje
sie, ze 3-letni okres retencji danych powinien by¢ zawsze liczony od daty przyjecia
zgtoszenia. Dotyczy to takze danych zawartych w rejestrze zgtoszen (art. 29 ust. 5 ustawy o
ochronie sygnalistow) - rejestr zgtoszen jest bowiem konstruowany w oparciu o zgtoszenie
(w rejestrze odnotowujemy numer zgtoszenia itd.,

a wiec informacje zwigzane ze zgtoszeniem), a w konsekwencji, to data dokonania zgtoszenia

bedzie miata podstawowe znaczenia dla obliczania okresu retencji danych.

Zakaz ujawniania tozsamosci sygnalisty (ktory pojawia sie m.in. w art. 8 ust. 1 ustawy)
nalezy rozumie¢ szeroko, w swietle art. 16 ust. 1 dyrektywy o ochronie sygnalistéw
(dyrektywa 2019/1937 z dnia 23 pazdziernika 2019 r.). Prowadzacy panel mocno
zaakcentowali, ze nie wolno informowac o tozsamosci sygnalisty poniewaz zgodnie z art. 16
ust. 1 dyrektywy (implementowany do art. 27 ustawy krajowej) , Panstwa cztonkowskie
zapewniaja, by tozsamosé osoby dokonujacej zgtoszenia nie zostala ujawniona - bez
wyraznej zgody tej osoby - zadnej osobie, ktdra nie jest upowaznionym cztonkiem personelu
wlasciwym do przyjmowania zgtoszen i podejmowania w zwiazku z nimi dziatan
nastepczych. Ma to rowniez zastosowanie do wszelkich innych informacji, na podstawie
ktérych mozna bezposrednio lub posrednio zidentyfikowaé tozsamosé osoby dokonujacej
zgtoszenia” . Przypomnieli stuchaczom, ze tozsamos¢ sygnalisty to nie tylko imie i nazwisko,

ale tez np. jego miejsce i stanowisko pracy.

W kontekscie art. 8 ust. 1 ustawy dyskutanci wskazali argumenty przemawiajace za tym, ze
zgoda, o ktorej mowa w tym przepisie jest zgoda w rozumieniu RODO, niemniej dotyczy

jednej specyficznej operacji na danych (tj. ujawnienia danych sygnalisty). Zgoda musi
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spelnia¢ wymagania RODO, a wiec by¢ dobrowolnym, konkretnym, swiadomym i
jednoznacznym okazaniem woli, jak rowniez kryteria wskazane w art. 8 ust. 1 ustawy o

ochronie sygnalistéw, tj. musi by¢ wyrazna.

Przypomniano, ze zgodnie z art. 7 ust. 3 RODO wycofanie zgody nie wptywa na zgodnosc¢ z
prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej wycofaniem, o czym

sygnaliste nalezy poinformowac.

Prelegenci podkreslili, ze sygnalista musi tez zosta¢ poinformowany co sie wydarzy, gdy jego

tozsamos$¢ zostanie ujawniona.

Jesli chodzi o osoby, ktorych dotycza dane podawane w zgtoszeniu sygnalisty (np. sprawcy,
tj. osoby, ktorej dotyczy zgtoszenie) i obowiazkdw informacyjnych z art. 14 RODO, nalezy
pamietac o wytaczeniu z art. 14 ust. 5 lit. b) RODO, a nie tylko o wylaczeniu wynikajacym
bezposrednio

z ustawy z 14 czerwca 2024 o ochronie sygnalistow.

Przepisy ustawy nie uwzglednily jak wytaczy¢ obowiazek w przypadku przekazania kopii
danych,

by nie przekazywac informacji o sygnaliscie, Swiadku i wszystkich, ktérych prawa mogtyby
na tym ucierpieé. W zwiazku z tym zasadne wydaje sie by¢ zastosowanie art. 15 ust. 4
RODO, by w efekcie nie uwzglednia¢ w kopii takich danych, ktorych ujawnienie mogtoby

niekorzystnie wptyna¢ na prawa i wolnosci innych (tu: gtéwnie sygnalisty).

Przetwarzac dane osobowe sygnalisty (oraz innych osob wskazanych w art. 27 ustawy)
wewnatrz organizacji (podmiotu prawnego) moga wytacznie osoby wskazane w art. 27 ust. 1
ustawy, tj. zajmujace sie przyjmowaniem zgtoszen i prowadzeniem dziatan nastepczych. Nie

wyklucza to outsourcingu, ale wytacznie w zakresie wskazanym w art. 28 ust. 1 ustawy.

Jak zostato wskazane w ustawie: upowaznienie podmiotu zewnetrznego (o ktérym mowa w

art. 25 ust. 1 pkt 1), wymaga zawarcia umowy w celu powierzenia obstugi przyjmowania
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zgtoszen wewnetrznych, potwierdzania przyjecia zgtoszenia, przekazywania informacji
zwrotnej oraz dostarczania informacji na temat procedury zgtoszen wewnetrznych z
zastosowaniem rozwigzan technicznych i organizacyjnych zapewniajacych zgodnos¢ tych

czynnosci z ustawa.

Jednoczes$nie nalezy zwrdci¢ uwage, ze art. 27 ust. 2 ustawy nie moze by¢ rozumiany w ten
sposodb, ze jedyna przestanka legalnego dostepu i przetwarzania danych tam wskazanych

jest tylko formalne nadanie upowaznienia (o ktérym mowa w tresci art. 27 ust. 2 ustawy).

Nadanie upowaznienia, o ktorym mowa w art. 27 ust. 2 ustawy jest tylko formalnym
potwierdzeniem tego, ze wskazane osoby (zgodnie z postanowieniami procedury zgtoszen
wewnetrznych) sa uprawnione do dostepu do danych osobowych (i w konsekwencji ich
przetwarzania). Przepis art. 27 ust. 2 ustawy, ktéry dotyczy zgtoszen wewnetrznych nalezy
czytaC¢ w kontekscie art. 25 ust. 1 ustawy, ktory wymienia obligatoryjne elementy procedury
zgloszen wewnetrznych m.in. wymaga wskazania, kto bedzie uprawniony do przyjmowania
zgtoszen i prowadzenia dzialan nastepczych. Nalezy go interpretowaé takze zgodnie z art.
16 ust. 1 dyrektywy o ochronie sygnalistow, ktory wskazuje, ze tozsamos¢ osoby dokonujacej
zgtoszenia nie moze zostac¢ ujawniona - bez wyraznej zgody tej osoby - zadnej osobie, ktora
nie jest upowaznionym cztonkiem personelu wtasciwym do przyjmowania zgtoszen i

podejmowania w zwiazku z nimi dziatan nastepczych.

Upowaznienie powinno by¢ szczegdtowe, tj. na tyle, aby wytaczy¢ mozliwe watpliwosci co do
jego zakresu. Musi wskazywac¢ do wykonywania jakich czynnosci na danych osobowych

upowaznia dang osobe.

Wskazano rowniez na brak kompleksowej regulacji ustawy. Podkreslono, by nie ograniczac
sie do samej ustawy o sygnalistach. Niezbedne jest korzystanie réwniez z RODO, przy

rownoczesnym zachowaniu ostroznosci w tym aspekcie.

Kazdy przypadek trzeba bedzie ocenia¢ indywidualnie - ktére informacje przekazac, a ktére
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nie. Jest to kwestia oceny i nalezy tu rowniez wzia¢ pod uwage zasade rozliczalnosci.
Procedura przyjmowania zgtoszen wewnetrznych i prowadzenia postepowan wyjasniajacych

W drugim panelu uczestnicy seminarium omawiali procedury przyjmowania zgtoszen
wewnetrznych i prowadzenia postepowan wyjasniajacych z perspektywy zasad

przetwarzania danych osobowych.

Wiele pytan, ktére wptynety do Spotecznego Zespotu Ekspertéw oraz UODO dotyczyto
mozliwosci zgtoszen anonimowych oraz sposobdw przekazywania zgtoszen (kontrowersje

wzbudzito ustne zgtaszanie naruszen).

Poruszono réwniez zagadnienie tzw. ,falszywego sygnalisty” - dopiero na zaawansowanym
etapie postepowania mozna stwierdzi¢, czy sygnalista miesci sie w ustawowych ramach

definicji. Nalezy ostroznie podchodzi¢ do stwierdzenia, ze kto$ nie jest sygnalista.

Duza czes¢ dyskusji poswiecono grupom kapitalowym w kontekscie sygnalistéw, kanatow
zgtoszen i tego, jak powinno wyglada¢ zgtoszenie. W kontekscie kanatow zgtoszen
rozwazano rozne mozliwosci ich wdrazania przez grupy kapitatowe z perspektywy
praktycznej oraz zgodnosci z prawem. Przede wszystkim zwrdcono uwage na ryzyko, jakie
niesie za soba pozostawienie jedynie kanatow korporacyjnych. Eksperci podkreslili, ze
ustawa - w art. 28 - postuguje sie réznymi pojeciami ,,wspolnych zasad” czy ,wspdlnych
procedur”. Jak zauwazyli prelegenci, sa to pojecia odmienne od tych uzytych w dyrektywie,
gdzie jest mowa np. o mozliwosci laczenia zasobéw w przypadku niektorych kategorii
podmiotéw. Ustawa krajowa nie méwi o taczeniu zasobéw co do przyjmowania zgtoszen i ich
rozpatrywania. Jednoczesnie zaznaczono, ze nie wyklucza to oczywiscie powierzenia
czynnosci np. jednej ze spdétek w grupie na ogdlnych zasadach wynikajgcych z art. 28 ust. 1

ustawy.

UODO interesowaly réwniez grupy kapitalowe o zasiegu miedzynarodowym, rozméwcy

zastanawiali sie, co robi¢ w sytuacji, gdy grupa kapitatowa jest tak skonstruowana, ze
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wystepuje w niej relacja ,spotka-matka”. Préba zmierzenia sie z wyzwaniem, jakie dziatania
podja¢ w danej sytuacji nie byta tatwa, padty rézne propozycje reakcji ze strony

prelegentow.

Przede wszystkim zwrdcono uwage, ze ,spétka matka” moze wystepowac¢ w roli podmiotu,
ktéremu powierzono czynnos¢ na podstawie art. 28 ust. 1 ustawy (i w zakresie tam
wskazanym), ale jezeli spétka matka (poza RP) przyjmuje zgtoszenia do wiasnych celow, to
nie jest to przypadek regulowany ustawa o ochronie sygnalistow (nie wyklucza to

oczywiscie, ze wejda wtedy w gre przepisy krajowe innego panstwa cztonkowskiego UE).

Zastanawiano sie jak podmiot ma realizowac ustawe, gdy zadania sa przekazywane na
zewnatrz - czy podmiot ktéremu organizacja zdecydowala sie powierzy¢ outsourcing daje
gwarancje ochrony danych osobowych i ochrony sygnalisty. W przypadku outsourcingu
wewnatrz grupy podmiotéw (np. do spétki ,matki”) nalezy uwzglednic ryzyka zwigzane np. z

nieuprawnionym dostepem do danych.

Dokonano préby rozroznienia pojecia zasady od procedury. Przypomniano, ze procedury
nalezy przyjmowac w sposob przyjety w danej strukturze, a wraz z rozpoczeciem rekrutacji

musza by¢ one dostepne dla kandydatéw w ustalonej przez dang organizacje formie.

Poinstruowano stuchaczy jak powinno wyglada¢ modelowe upowaznienie do proceséw
przetwarzania danych. Dyskutowano, jaki jest minimalny zakres upowaznienia, by spetniato
wymogi prawne. Ustalono, ze powinno zawiera¢ informacje, kto upowaznia, kogo, do czego -

jakich konkretnie czynnosci.

Podkreslono, ze podczas konsultacji spotecznych, czesto pojawiaty sie pytania o zgtoszenia
anonimowe. Jak ustalono, przyjecie zgtoszen anonimowych zaleze¢ bedzie w duzej mierze od
kultury organizacji. Podmioty, ktore sie na to zdecyduja, beda musiaty wziac¢ pod uwage

konsekwencje tej decyzji, rownoczesnie pamietajac, ze anonimowos$¢ moze by¢ pozorna.

Prelegenci zastanawiali sie nad stusznoscia zgtoszen telefonicznych - wyrazenie zgody na
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transkrypcje, utrwalenie zgtoszenia zdaje sie by¢ w przepisach. Powinno sie jednak
zgtaszajacego powiadomié, ze rozmowa jest nagrywana. Zdaniem prowadzacych panel,
zgoda moze by¢ wyrazona takze poprzez wole kontynuacji rozmowy. Eksperci zastanawiali
sie, czy jest to zgoda w rozumieniu art. 7 RODO (pojecie ,zgody” pojawito sie w art. 26 ust. 3
ustawy o ochronie sygnalistow). Wiekszos¢ uczestnikéw spotkania przyjeto, ze nie jest to

zgoda w rozumieniu RODO.

Jak ustalili specjalisci, wiecej argumentéw przemawia za tym, ze - wskazana w ustawie
zgoda dotyczaca sposobu dokumentowania rozmowy z sygnalista (art. 26 ust. 3 ustawy o

ochronie sygnalistow) nie jest zgoda w rozumieniu RODO.
Zgtoszenia zewnetrzne

Panel trzeci dat mozliwos$¢ uzyskania informacji, w jaki sposob Biuro Rzecznika Praw
Obywatelskich przygotowuje sie do wejscia w zycie ustawy o sygnalistach. Bowiem polski
ustawodawca wtasnie RPO powierzyt role centralnego organu wspierajacego sygnalistow w

korzystaniu z przystugujacych im praw.

Jak zauwazyt przedstawiciel Biura RPO dyr. Marcin Malecko, nowo powstajacy w Biurze
Rzecznika Praw Obywatelskich Zespdt ds. Sygnalistow wcigz ma wiecej pytan niz gotowych
odpowiedzi Wyzwaniem dla BRPO jest zorganizowanie systemu zgtoszen zewnetrznych i
odseparowanie

go od systemu zgtoszen wewnetrznych.

Stuchacze mogli sie dowiedzie¢, ze prawdopodobnie powstanie elektroniczny formularz
zgtoszeniowy na odrebnej stronie niz BRPO. W zatozeniu ma by¢ prosty w obstudze oraz

wymagac jedynie niezbednych danych do procedowania zgtoszenia.

Zakres pozyskiwanych danych - np. tych, ktére bedzie musiat wpisa¢ sygnalista, wypelniajac
formularz online do dokonywania zgtoszen - musi by¢ zgodny z zasada minimalizacji (art. 5

ust. 1 lit. ¢) RODO) oraz skorelowany z trescia procedury zgtoszen wewnetrznych i decyzja
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podmiotu prawnego co do przyjmowania zgtoszeh anonimowych (m.in. art. 25 ust. 1 pkt 4
ustawy wymaga, aby procedura zgtoszen wewnetrznych okreslata m.in. tryb postepowania z
informacjami

0 naruszeniach prawa zgtoszonymi anonimowo).

Podobnie tres¢ klauzuli informacyjnej w rozumieniu art. 13-14 RODO musi uwzgledniac te
kwestie, tj. m.in. trzeba wyraZnie wskaza¢ czy podanie danych jest dobrowolne czy nie

(uwzgledniajac decyzje co do zgtoszen anonimowych).

Ustawa naktada na BRPO obowigzek upowszechniania informacji na temat uprawnien
sygnalistow i ich roli w spoteczenstwie. Niestety nie definiuje jak te funkcje poradnicza,
edukacyjng Rzecznik ma pelnic¢. Na razie RPO zastanawia sie nad utworzeniem dwoch

infolinii - jednej czysto poradniczej, drugiej do zgtaszania sygnatow przez sygnalistow.

Wrciaz nie wiadomo jak wygladac bedzie weryfikacja zgtoszen zewnetrznych - do jakiego

stopnia dopusci¢ weryfikacje i w jaki sposob ja przeprowadzic.

Poruszono problem zgtaszania naruszen przez ,nie sygnalistéw” - wydaje sie, ze wlasciwa
praktyka jest przyjmowanie zgtoszen réwniez przez osoby, ktore nie wpisuja sie w definicje

sygnalisty, a wiec nie maja zwiazku z zatrudnieniem.

Dyskutanci zastanawiali sie, czy mozna takiego zgtoszenia nie przyjac¢. Szczegdlnie, ze gdy
zgtoszenie jest anonimowe moga wystapi¢ trudnosci w ustaleniu, czy osoba zgtaszajaca ma
jakies konotacje z zatrudnieniem, a wiec jest sygnalista w rozumieniu ustawy. Pojawita sie

watpliwos¢, czy takiej osobie przystuguje ochrona i - jesli tak - w jaki sposob ja zapewnic.

Zastanawiano sie, czy sygnalista moze by¢ aktywista, obserwator, ktéremu na sercu lezy

dobro publiczne, ale nie ma powigzania z zatrudnieniem.
Zabezpieczenia techniczne i organizacyjne

W ostatnim panelu dyskutowano o bezpieczenstwie wybranych kanatéw zgtaszania naruszen



Ustawa o ochronie sygnalistow z perspektywy RODO - relacja z

seminarium

poprzez zapewnienie odpowiednich zabezpieczen technicznych i organizacyjnych.

Podkreslono koniecznos¢ uwzglednienia, w projektowanych procesach przetwarzania
danych, ochrony danych osobowych zgodnie z zasadami privacy by design i privacy by
default - przy réwnoczesnym zadbaniu o integralnosc i dostepnos¢ danych oraz przy

zachowaniu ich poufnosci.

W ramach oceny ryzyka nalezy uwzgledni¢ m.in. scenariusze zwigzane z nieuprawnionym
dostepem do danych sygnalisty i innych oséb (wewnatrz organizacji przyjmujacej
zgtoszenia), co jest szczegdlnie istotne z perspektywy tresci art. 27 ustawy oraz ryzyk

dotyczacych dziatan odwetowych.

Zauwazono, ze komunikacja musi by¢ zaszyfrowana zaréwno w transporcie, jak i w procesie
sktadowania informacji. Zaproponowano metody zapobiegania email spoofingu. Rozmawiano

o bezpieczenstwie przekazywania zgtoszen do podmiotu prawnego.

Zastanawiano sie nad potrzeba wysytania zaszyfrowanych maili - cho¢ szyfrowanie zwieksza
bezpieczenstwo, moze by¢ uznane dla zgtaszajacych za rozwigzanie zbyt trudne, przez co

beda oni rezygnowaé z wysytania zgtoszen.

Dyskutowano o tym, jakie trudnosci rodza platformy zgtoszeniowe. Eksperci wskazali, ze
zanim sie na platforme zdecydujemy, nalezy ja odpowiednio zabezpieczy¢, zaszyfrowac,

zweryfikowac zgodnie z RODO, zmierzy¢ i ocenic.

Prelegenci szukali odpowiedzi na pytanie, jak zadba¢ o poufnos¢ danych, rowniez w

kontekscie monitoringu stacji roboczej pracownikow przyjmujacych zgtoszenia.

Zwrdcono uwage na zasade integralnosci danych - komunikat wystany przez system
informatyczny, gdy jest Zle zabezpieczony, istnieje ryzyko, ze zostanie zmieniony przez

osobe trzecia.

Ryzyka naruszenia praw lub wolnosci oséb, ktérych dane beda przetwarzane w procesie
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obstugi zgtoszen sygnalistéw nalezy rozwaza¢ m.in. w kontekscie przyjetej przez podmiot
prawny procedury zgtoszen wewnetrznych (odpowiednio dotyczy to zgtoszen zewnetrznych),
a w szczegolnosci w powigzaniu z kanatami komunikacyjnymi przyjecia zgtoszenia oraz
aktywami wspierajacymi ten proces - srodkami przetwarzania, takimi jak: systemy, sprzet,

aplikacje, personel i inne zasoby.

W trakcie oceny ryzyka nalezy szczegolng uwage zwrocié na to, kto z personelu organizacji
bedzie miat (nawet potencjalny) dostep do danego srodka przetwarzania (komputery,

serwery, sieci, aplikacje, praformy, pomieszczenie do przyjmowania zgtoszen ustnych itd.).

Przepisy ustawy zwracaja szczegdlng uwage na zapobieganie dziataniom odwetowym,
dlatego w ocenie ryzyka i doborze srodkow nalezy przeanalizowaé, komu z wewnatrz
organizacji moze zaleze¢ na uzyskaniu dostepu do tresci zgtoszen naruszen prawa czy

poznaniu tozsamosci sygnalistdw (czy tez innych osob).

Podsumowanie - na co organizacja musi zwrdci¢ uwage, wdrazajac przepisy ustawy o

sygnalistach

* Przed przystapieniem do wdrozenia ustawy, organizacja musi ustali¢ jakimi kanatami
bedzie przyjmowac zgtoszenia (elektronicznie, telefonicznie, czy dopuszczalne sa

anonimowe zgtoszenia i czym to bedzie skutkowalto w ocenie ryzyka formularza).

» Powinna podjac decyzje, kto bedzie przyjmowal zgtoszenia i prowadzit dzialania
nastepcze. Moga to robi¢ wylacznie osoby bezstronne. W tym kontekscie pojawit sie rowniez
temat outsourcingu -

ze zakres dopuszczalnego outsourcingu wynika z art.28 ust.1 ustawy o ochronie sygnalistow

w powigzaniu w zakresie przetwarzania danych osobowych z RODO.

* Musi przeprowadzi¢ ocene ryzyka naruszenia praw lub wolnosci osob fizycznych (z art. 25
RODO

i 32 RODO) juz w fazie projektowania procesu przyjmowania zgtoszen sygnalistow
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uwzgledniajac takze wymagania dotyczace oceny skutkow (art. 35 RODO).

» Organizacja powinna réwniez zastanowi¢ sie, jak bedzie spetia¢ obowiazki informacyjne

- nalezy je wypelnia¢ warstwowo.

* Jesli chodzi o informowanie o procedurze kandydatéw do pracy, kontrahentéw - tu
istnieje mozliwos¢ spelienia wprost obowiazku informacyjnego, jak i przekierowania do

wilasciwych dokumentow.

 Klauzule informacyjne musza by¢ dostosowane w szczegdlnosci w zakresie informowania

0 obowiazku lub tez dobrowolnosci podania danych przez sygnaliste.

» Ustawa o ochronie sygnalistow nie wymaga podania danych do kontaktu przez sygnaliste.
Nalezy to zsynchronizowac¢ z kwestia zakresu tych danych, w zaleznosci od tego, czy

organizacja dopusci anonimowe zgtoszenia czy tez nie.

* Bardzo wazne jest uwzglednienie kwestii powierzenia przekazania danych oraz

weryfikacji nadawanych upowaznien.

* Organizacja musi tez ustali¢ jak zarzadzac¢ usuwaniem danych i dokonaé¢ aktualizacji

rejestru czynnosci, w zaleznosci od typu i zakresu pozyskiwanych danych.
* Niezbedne jest, by wskazata podstawe do przetwarzania danych.

* Musi rowniez uwzglednic¢ koniecznos¢ aktualizacji rejestru czynnosci o nowy proces
przetwarzania danych (w tym kontekscie warto wspomnie¢ o tym, zZe w procesie szeroko
pojetej obstugi zgtoszen sygnalistdw pojawiaja sie rozne kategorie osob, ktérych dane sa

przetwarzane
m.in. sygnalista, osoba, ktérej dotyczy zgtoszenie, Swiadek, osoba powiazana z sygnalista).

Co dalej?
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Prezes UODO podkreslit, Ze przepisy tej ustawy budza liczne watpliwosci. Rola Urzedu jest
nadzdr nad przestrzeganiem tej ustawy. Na ile przepisy wymagaja dalszych sugestii zmian,

pokaze praktyka.

W nastepstwie dyskusji seminaryjnej na stronie UODO systematycznie beda pojawiac sie
pisemne wyjasnienia UODO podpowiadajace wlasciwe kierunki interpretacji przepiséw

ustawy o sygnalistach w zakresie dotyczacym danych osobowych.

W zwiazku z tym, ze bardzo duzo pytan dotyczyto roli kancelarii prawnych w kontekscie
outsourcingu czynnosci zgtoszen sygnalistow Mirostaw Wroblewski, prezes UODO,
zapowiedzial, ze zwrdci sie do samorzadow radcow prawnych i adwokatow o spotkanie w
celu omodwienia roli kancelarii prawnych we wspieraniu klientow, biorac pod uwage
mozliwo$¢ zawarcia z nimi umowy powierzenia przyjmowania zgtoszen wewnetrznych w

rozumieniu art. 28 ust. 1 ustawy o ochronie sygnalistéw.



