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Wspolczesny swiat cyfrowy pozornie stwarza mozliwosci rozwoju, komunikacji i rozry-wki.
Niestety niesie z soba szereg powaznych zagrozen zwigzanych z ochrona prywatnosci i
bezpieczenstwem danych osobowych. W odpowiedzi na te wyzwania, w ramach XVI edycji
programu edukacyjnego , Twoje dane - Twoja sprawa” przeprowadzono webinarium dla
nauczycieli i dyrektoréw szkoét biorgcych udziat w programie. Celem bylo pogtebienie
wiedzy na temat ochrony danych dzieci w Srodowisku cyfrowym. Webinarium poprowadzili:
Katarzyna Staciwa, Koordynatorka ds. badan i rozwoju w UPKDP i Krzysztof Krdl, zastepca

Dyrektorki Departamentu Wspotpracy Miedzynarodowej w UODO.
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Internet i aplikacje mobilne staly sie naturalna przestrzenia funkcjonowania mtodych ludzi.

To wlasnie tam dzieci nawiazujg kontakty spoteczne, korzystaja z rozrywki czy buduja swoja
tozsamosc¢. Niestety, cyfrowe srodowisko bywa miejscem manipulacji, przemocy i

ryzykownych zachowan. Coraz czesciej matoletni maja kontakt z osobami nieznajomymi,
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mechanizmami hazardu czy zwodniczymi rozwigza-niami projektowymi, ktore sktaniaja

uzytkownikow do bezrefleksyjnego udostepniania danych.

Dodatkowym wyzwaniem jest dynamiczny rozwdj technologii umozliwiajacych tatwa
modyfikacje wizerunku lub gtosu. W potaczeniu z ograniczonym nadzorem dorostych i
niewystarczajaca Swiadomoscia zagrozen sprawia to, ze dane osobowe dzieci sa coraz
czesciej wykorzystywane lub udostepniane w sieci w sposob szkodliwy. Takie zjawiska moga
prowadzi¢ do powaznych konsekwengji dla prywatnosci, bezpieczenstwa i dobrostanu

najmtodszych.

Jak reagowac na zagrozenia
dla prywatnosci dzieci?

Podczas zorganizowanego w marcu webinarium eksperci przyjrzeli sie tym zagrozeniom z
dwdch perspektyw. Z jednej strony omowione zostaly mechanizmy funkcjonowania
wspotczesnych ustug cyfrowych i ich wplyw na zachowania uzytkownikow, w tym dzieci i
mtodziezy. Z drugiej - uczestnicy poznali praktyczne sposoby reagowania na zagrozenia oraz
zasady przydatne podczas korzystania z dostepnych obecnie technologii, w tym sztucznej
inteligencji, a takze otrzymali informacje o tym, gdzie szuka¢ pomocy, kiedy staniemy sie
ofiara takich zagrozen. Pani Katarzyna Staciwa omodwita, czym jest i czemu stuzy ,Internet
dzieci”, oraz przedstawita skale przestepstw min. na tle seksualnym wobec matoletnich w

sieci.

Nalezy pamietac, ze szkota odgrywa wazna role w ksztaltowaniu odpowiedzialnych postaw w
sieci, dlatego wspieranie nauczycieli w tym obszarze jest jednym z kluczowych celéw

programu , Twoje dane - Twoja sprawa”. Poniewaz tylko wysoki poziom swiadomosci
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dorostych odpowiedzialnych za zapewnienie bezpieczenstwa dzieci i mtodziezy moze

prowadzi¢ do realnych zmian.

Niebezpieczne mechanizmy |
,dark patterns” w grach on-
line

Gry on-line sa czesto postrzegane jako atrakcyjna i niewinna forma rozrywki dla dzieci i
mlodziezy. Warto jednak pamietac, ze poza funkcja rozrywkowa moga one sie wigzac z
roznymi zagrozeniami. Platformy i aplikacje gamingowe wykorzystuja zaawansowane
mechanizmy analizy zachowan uzytkownikow, ktére pozwalajq profilowa¢ graczy i wptywac
na ich decyzje - m.in. poprzez kierowanie reklam, zachecanie do dodatkowych zakupow czy
projektowanie rozgrywki w sposéb utrudniajacy jej przerwanie. W wielu grach pojawiaja sie
takze elementy przypominajace mechanizmy hazardowe, takie jak losowe nagrody czy tzw.

lootboxy.

Dodatkowym wyzwaniem sa tzw. dark patterns, czyli rozwigzania projektowe w interfejsie,
ktore moga w sposob manipulacyjny sktania¢ uzytkownikéw do pozostania w grze lub
wydawania pieniedzy. Z tego wzgledu istotne jest, aby dorosli byli swiadomi tych
mechanizméw i potrafili rozmawiac z dzie¢mi o bezpiecznym oraz odpowiedzialnym
korzystaniu z gier on-line. Czesto wzbudzaja one wrazenie niewinnej zabawy. Mozna dzieki
nim budowac ,$wiaty”, Sciga¢ sie samochodami, rozwigzywac¢ zagadki czy grac z kolegami z
klasy. Co moze sie wydawac atrakcyjne. Jednak oprocz zabawy w grach moga sie pojawié¢

zagrozenia. Warto je znac.
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Profilowanie zachowan
uzytkownikow

Platformy internetowe analizujg, ile czasu spedzasz w grze, kiedy grasz, na co wydajesz

pienigdze, a nawet jak reagujesz na nagrody. Na tej podstawie tworza profil uzytkownika,

aby:
podsuwac Ci reklamy,
-zachecac do kolejnych zakupow,

-utrudnia¢ przerwanie gry.

Niebezpieczenstwo gier
hazardowych

Niektére gry lub aplikacje posiadaja mechanizmy hazardowe, co oznacza, ze mozna:
‘kupowacé ,lootboxy” (tajemnicze paczki z nagrodami),
‘losowac¢ skdrki lub przedmioty,

-obstawia¢ wyniki meczow.

Takie elementy dziataja podobnie jak automaty do gier czy ruletka. Gracz nigdy nie wie, co

wylosuje - to czysty przypadek. Twdj mdzg bardzo lubi takie mechanizmy, wiec chcesz
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probowac jeszcze raz

i kolejny. A to moze prowadzi¢ do uzaleznienia.

Uzaleznienie od gier

Gry sa tak zaprojektowane, aby byly wciggajace. Zdobywanie punktow, nowych poziomow

czy wirtualnych nagrdod sprawia, ze chce sie grac¢ coraz dluzej. Jesli:
-grasz kilka godzin dziennie,

-zaniedbujesz lekcje lub obowiazki,

-denerwujesz sie, gdy nie mozesz grac,

to moze by¢ sygnal, ze tracisz kontrole. Zbyt dlugie granie moze powodowac¢ zmeczenie,
problemy

z koncentracja i gorsze wyniki w szkole.

,Dark patterns” - czyl
manipulacja w interfejsie

To sztuczki, ktore maja Cie zatrzymac¢ w grze lub sktoni¢ do wydania pieniedzy. Przyktady:
‘komunikaty typu ,ostatnia szansa!”,
-trudny do znalezienia przycisk , anuluj”,

-automatycznie zaznaczona zgoda na przetwarzanie danych,
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-ukrywanie rzeczywistych kosztow.

Deepfake i1 fatszywe reklamy

Technologia deepfake potrafi podrobic czyjas twarz i glos tak, ze wyglada jak prawdziwe
nagranie. Czasem oszusci tworza falszywe reklamy, w ktorych znane osoby zachecaja do

zagrania w gry hazardowe. Na co zwrdci¢ uwage:
‘nie klikaj w podejrzane linki,

‘nie podawaj swoich danych w internecie,
-zawsze pokaz taka reklame dorostemu.

Jesli cos wydaje sie podejrzane - zatrzymaj sie i sprawdz, zanim uwierzysz.

Nieznajomi w internecie

W grach on-line czesto mozna rozmawiac z innymi graczami. Niestety nie kazdy w sieci

moéwi prawde o sobie. Uwazaj, gdy ktos:
‘prosi o twoje dane osobowe (nazwisko, adres),

-proponuje tylko sobie znane sposoby na zdobycie darmowych nagréd w grze, np. w zamian

za przestanie zdjecia lub udostepnienie numer telefonu,
-prébuje nawigzac z Toba blizszy kontakt, nigdy nie wiesz, kto jest po drugiej stronie.

Nigdy nie podawaj swoich danych osobowych nieznanym osobom. Jesli cos cie zaniepokoi -
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powiedz o tym rodzicom lub nauczycielowi.

Hejt | negatywne zachowania

W grach on-line mozna spotkac osoby, ktére obrazajg innych, wySmiewaja lub celowo
przeszkadzaja w grze. Nie odpowiadaj agresja. Skorzystaj z opcji ,zablokuj” lub ,zgtos”

uzytkownika. Zanim zagrasz w gre on-line, warto:
-ustali¢ z rodzicami limit czasu przeznaczonego na gre,
‘porozmawiac z rodzicami o tym, w co chcesz zagrac,

‘pamietac, aby nie podawac¢ danych osobowych.
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Trudne stowa - proste
wyjasnienia

‘Gry on-line z mechanizmami hazardu - to gry, ktore imituja mechanizmy tradycyjnego
hazardu, wykorzystujac elementy losowosci. Nie oferuja wygranej pienieznej, ,wygrane”
zazwyczaj maja charakter wirtualny (wirtualna waluta, skorki/skiny, przedmioty w grze).
Jednak czesto posiadaja opcje zwiekszenia szans na zdobycie nagrody poprzez wydanie
prawdziwych pieniedzy. Gry wykorzystuja dZzwieki, wizualizacje i mechanizmy wygranej,
ktore przypominaja prawdziwe automaty do gier. Mechanizmy te moga prowadzi¢ do
uzaleznienia.

‘Profilowanie w grach on-line - to proces zbierania, analizy i modelowania danych
behawioralnych, czyli zachowan graczy w celu stworzenia ich cyfrowych profili poprzez
wykorzystanie telemetrii, czyli automatycznego zapisu dziatan uzytkownika podczas
rozgrywki (np. ruchy, czas reakcji, wybory, czestotliwos¢ logowania). Ma to na celu m.in.
zrozumienie, jak gracze graja, aby ulepszy¢ gre lub naprawic bledy, ale rowniez
przewidywanie momentu, w ktérym gracz moze zrezygnowac z gry, aby zaoferowa¢ mu np.
specjalny bonus, ktory spowoduje zatrzymanie gracza w grze.

-Dane osobowe - to informacje, ktére moga pomdc kogos zidentyfikowac, np. imie

i nazwisko, adres, numer telefonu, e-mail, gtos czy wizerunek. Takich danych

nie powinno sie udostepnia¢ nieznanym osobom i aplikacjom bez potrzeby. Dane osobowe w
grach sa zbierane m.in. w celu profilowania graczy.

‘Deepfake - to technologia wykorzystujaca sztuczna inteligencje do tworzenia fatszywych,
ale bardzo realistycznych obrazoéw, filmow lub dzwiekow w celu pokazania czegos, co nigdy

sie nie wydarzyto. Wykorzystywana jest do tego technika uczenia (deep learning) i
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falszowania (fake).

» -, Dark patterns” - to techniki stosowane w projektowaniu interfejsow (np. gier, aplikacji,
stron), ktére maja na celu manipulowanie decyzjami uzytkownika. Sa to subtelne, ale celowe
zabiegi, ktore moga prowadzi¢ do niezamierzonych zakupdw, subskrypcji czy udostepnienia

danych osobowych.



