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10 grudnia 2024 r. wszedł w życie przełomowy akt prawny dotyczący cyberodporności. To
duży krok naprzód w wysiłkach UE na rzecz ochrony obywateli i przedsiębiorstw przed
zagrożeniami cybernetycznymi.

Akt w sprawie cyberodporności jest pierwszym w historii aktem prawnym UE
wprowadzającym obowiązkowe wymogi w zakresie cyberbezpieczeństwa w odniesieniu do
produktów zawierających elementy cyfrowe. Rozporządzenie nakłada na producentów
większą odpowiedzialność za zagwarantowanie bezpieczeństwa sprzętu i oprogramowania.
Kluczowe znaczenie dla aktu mają nowe obowiązki producentów w zakresie dostarczania
aktualizacji oprogramowania, które naprawiają luki w zabezpieczeniach i oferują
konsumentom wsparcie w zakresie bezpieczeństwa. Poprzez zwiększenie przejrzystości w
obszarze cyberzagrożeń i bezpieczeństwa produktów akt umożliwia konsumentom
dokonywanie bardziej świadomych wyborów dotyczących produktów dostępnych na rynku
UE.

Produkty będą opatrzone oznakowaniem CE wskazującym, że są zgodne z wymogami
rozporządzenia. Główne obowiązki wynikające z ustawy będą miały zastosowanie od dnia 11
grudnia 2027 r. Henna Virkkunen, wiceprzewodnicząca wykonawcza Komisji Europejskiej,
powiedziała: Zobowiązujemy się do uczynienia Europy bezpiecznym miejscem dla naszych
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obywateli i przedsiębiorstw. To nowe rozporządzenie stanowi ważny krok naprzód w
zapewnianiu, aby produkty cyfrowe w UE nie stwarzały cyberzagrożeń dla konsumentów w
UE.

Akt w sprawie cyberodporności uzupełnia ramy cyberbezpieczeństwa NIS 2, które weszły w
życie w 2023 roku. Jest to część szeregu kompleksowych środków wdrażanych przez UE w
celu wzmocnienia cyberbezpieczeństwa w coraz bardziej cyfrowej i połączonej Europie.
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