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Czy istnieja technologie pozwalajace na weryfikacje wieku uzytkownikéw w Internecie?
Jakie dane osobowe sa wykorzystywane do takiej weryfikacji i jakie ryzyka sa z tym

zwigzane? Co w tym temacie robi ostatnio Unia Europejska?

Ochrona dzieci w Internecie nabiera coraz wiekszego znaczenia. Do tej pory dostepne byty
tylko ograniczone metody weryfikacji wieku online, ktére miaty na celu zabezpieczenie
dzieci przed dostepem do tresci nieodpowiednich dla ich wieku. Wiele krajéw wprowadza
obecnie przepisy

lub kodeksy postepowania, aby zaradzi¢ temu problemowi. ROwniez na poziomie UE
podejmowane

sq coraz wieksze starania w tym zakresie. Wyzwaniami pozostaja kwestie zwigzane z
prywatnoscia, ochrong danych osobowych, monitorowaniem oraz koniecznoscia poprawy

kompetencji cyfrowych zaréwno rodzicow, jak i dzieci.

Dzieci sg bardzo liczna grupa uzytkownikow Internetu, a pandemia koronawirusa tylko
wzmocnita

ten trend, poniewaz przyzwyczaily sie do spedzania wiekszej ilosci czasu online podczas
lockdownow. Ogromna cze$¢ najmlodszych funkcjonuje w Internecie i zaczyna sie to w coraz

mlodszym wieku. Najczesciej jednak Srodowiska internetowe, do ktorych uzyskuja dostep,
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nie byly pierwotnie dla nich zaprojektowane. Dzieci tez z tatwoscia omijaja wymogi
wiekowe, czy to przy korzystaniu z mediow spotecznosciowych, czy przy wchodzeniu na
strony przeznaczone dla dorostych. Dostawcy ustug cyfrowych czesto nie stosuja

odpowiednich metod weryfikacji wieku lub zgody rodzicéw.

Metody weryfikacji

Ze wzgledu na duze poczucie anonimowosci w Internecie moze sie wydawac, ze
sprawdzenie wieku uzytkownika nie jest mozliwe albo ze moze by¢ tatwe do sfalszowania.
Jesli opieramy sie na popularnych metodach, takich jak deklaracja uzytkownika, czy to, ze
ma ukonczony 18. rok zycia, czy poprzez podanie daty urodzenia, moze by¢ to prawda. Jest
to tez metoda, ktdra nie zapewnia w zasadzie zadnej gwarancji bezpieczenstwa, bo nawet
mlodsze dzieci bez problemu sa w stanie podac¢ potrzebna date urodzenia, aby wejs¢ na
strone internetowa. Istnieja jednak inne, bardziej zaawansowane metody weryfikacji wieku:
* Biometria - oparcie sie na technologii rozpoznawania biometrycznego, np. analiza ryséw
twarzy po zrobieniu selfie czy nagraniu krotkiego filmiku, aby upewni¢ sie, ze osoba
wnioskujaca o dostep ma ukonczone 18 lat, jednak ustalenie wieku uzytkownika z taka

doktadnoscia jest podatne na btedy

 Karty kredytowe - weryfikacja za pomoca potwierdzenia waznosci karty bankowej, na
przyktad dokonujac ptatnosci lub logujac sie do serwisu banku, najczesciej jest stosowana
przez witryny handlu elektronicznego i aplikacje sprzedajace produkty, takie jak alkohol,
wyroby tytoniowe lub tresci pornograficzne.

 Analiza wzorcow korzystania z Internetu - wnioskowanie o ,dojrzatosci” uzytkownika
poprzez analize historii przegladania Internetu i jego zachowan.

» Zgoda rodzica - niektore aplikacje i ustugi wymagaja zgody rodzicéw na rejestracje dziecka
na platformie, wtadza rodzicielska rzadko jest jednak w petni weryfikowana.

» Tozsamos$¢ cyfrowa - oparcie sie na narzedziach oferowanych przez panstwo w celu
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weryfikacji tozsamosci i wieku 0sdb przed przyznaniem im dostepu do ustugi cyfrowe;j.
Weryfikacja za pomoca specjalnej aplikacji - uzyskanie dostepu, np. do tresci

pornograficznych, po zainstalowaniu licencjonowanej aplikacji do certyfikacji cyfrowej:.

Ryzyka zwigzane z ochrong
danych

Istnieje wiec sporo metod weryfikacji wieku, jednak taczy je to, ze wszystkie opieraja sie na
przetwarzaniu jakiegos rodzaju danych osobowych. Najwieksze ryzyko pojawia sie podczas
przetwarzania danych biometrycznych ze wzgledu na to, ze jest to szczegdlna kategoria
danych osobowych i w sposdb szczegdlny chroniona przez RODO.. Korzystanie z aplikacji
wykorzystujacych technologie biometryczne grozi wiec nadmiernym przetwarzaniem bardzo
wrazliwych danych i profilowaniem uzytkownika, zwlaszcza jesli poszerzy sie taka

technologie o sztuczng inteligencje.

W przypadku weryfikacji za pomoca ustug bankowych istnieje wysokie ryzyko phishingu,
podania danych osobowych w miejscu, ktdre moze nie by¢ oficjalng strong dostawcy ustug
bankowych. Kolejnym problemem jest sytuacja, w ktorej z karty bankowej korzysta osoba
niebedaca jej prawowitym wtascicielem. Ponadto wiek uprawniajacy do posiadania karty
kredytowej rozni sie w zaleznosci od kraju. Analiza wzorcéw korzystania z Internetu, po
pierwsze, nie wydaje sie mie¢ duzej skutecznosci, a po drugie, polega na zbieraniu danych
behawioralnych uzytkownikéw. Stanowi to kolejne zagrozenie i latwa okazje do
naduzywania profilowania, np. w celu wyswietlania spersonalizowanych reklam. Po analizie
poprzednich metod najbezpieczniejsza wydaje sie by¢ weryfikacja za pomoca tozsamosci
cyfrowej. Narzedzia w przypadku tej metody sa oferowane przez panstwo i wlasnie tez
organ panstwowy bedzie wtedy administratorem danych przetwarzanych na potrzeby

przyznania uzytkownikowi tozsamosci cyfrowe;j.
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Co obecnie robi w tym
temacie Unia Europejska?

Przed przyjeciem RODO, w Unii Europejskiej nie byto konkretnych ograniczen dotyczacych
przetwarzania danych dzieci w Internecie. RODO wymaga stosowania weryfikacji wieku i
zgody rodzicow. Nowa europejska strategia na rzecz lepszego Internetu dla dzieci
przewiduje opracowanie kompleksowego kodeksu postepowania dotyczacego projektowania
dostosowanego do wieku, opierajacego sie na nowych przepisach w akcie o ustugach
cyfrowych (DSA)s i zgodnego z AVMSDa oraz RODO.

Komisja Europejska zamierza wzmocni¢ metody weryfikacji wieku poprzez solidne ramy
certyfikacji i interoperacyjnosci. Dodatkowo, propozycja regulacji, majacej na celu
zwalczanie wykorzystywania seksualnego dzieci w Internecie, przewiduje udoskonalong
weryfikacje wieku online. Podobnie, lepsze metody weryfikacji wieku w celu ochrony dzieci
online sa czescig proponowanej przez Komisje Europejska Europejskiej deklaracji o prawach
cyfrowych i zasadach na rzecz cyfrowej dekady oraz Deklaracji Organizacji Wspotpracy
Gospodarczej i Rozwoju na rzecz zaufanej, zréwnowazonej i inkluzywnej przysztosci

cyfrowejs.

Rowniez Europejska Rada Ochrony Danych (EROD) w swojej strategii na lata 2024-2027
podkresla role tworzenia bezpiecznych i skutecznych metod weryfikacji wieku, ze
szczegolnym uwzglednieniem roli nowego rozporzadzenia dotyczacego ustanowienia
europejskich ram tozsamosci cyfrowej. Czescia tej wiekszej strategii sa plany tworzenia
europejskich portfeli cyfrowych, pozwalajacych

na weryfikacje wieku uzytkownikow. EROD chce dostarcza¢ wskazéwki w wytycznych
dotyczacych kluczowych kwestii, takich jak stosowanie RODO wobec dzieci oraz stosowanie

szczegolnie istotnych przepisow, takich jak uzasadniony interes przetwarzania.
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Podkresla swoj cel, aby takie wskazowki byly praktyczne, w tym zawieraly przyktady tam,
gdzie jest to odpowiednie, oraz byly opracowane w sposob dostepny dla odpowiedniej grupy
odbiorcow

i pomagaly prawidtowo wdrazac przepisye.

Mozna wiec zastanawiac sie, czy w peini skuteczna weryfikacja wieku online bedzie
kiedykolwiek mozliwa. Jednak strategia Unii Europejskiej wydaje sie stuszna - dazy do
stworzenia bezpiecznej przestrzeni w Internecie dla dzieci poprzez zapewnienie
najwyzszych standardéw technicznych i legislacyjnych. Istotne jest takze zwrdcenie uwagi
na edukacje rodzicow, aby potrafili zapewni¢ swoim dzieciom bezpieczenstwo w sieci. Warto
rowniez podnosi¢ Swiadomos¢ najmtodszych na temat potencjalnych zagrozen, jakie moga
napotka¢ w Internecie, uwzgledniajac ich specyficzne podejscie, ktore czesto traktuje to

srodowisko jako réwnolegta rzeczywistosc.

Artykut powstat w ramach cyklu, w ktérym zapraszamy pracownikéw Urzedu do dzielenia
sie swoimi przemysleniami. Jego autorka jest Julia Rak, referentka w Departamencie

Nowych Technologii.
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