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Nowelizacja ustawy o krajowym systemie cyberbezpieczenstwa, wdrazajaca dyrektywe NIS

2, wprowadza mechanizm, na podstawie ktdrego organy wtasciwe ds. cyberbezpieczenstwa
beda informowac¢ Prezesa UODO o podejrzeniach naruszen ochrony danych osobowych
stwierdzanych w toku nadzoru. Ksztattuje to nowy kanat pozyskiwania przez Prezesa UODO
informacji o potencjalnych naruszeniach, niezalezny od zgtoszen dokonywanych przez

samych administratorow w trybie art. 33 RODO. Co to oznacza w praktyce?
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cyberbezpieczenstwa

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (ustawa o KSC),
ktorej nowelizacja wejdzie w zycie 3 kwietnia br., reguluje przede wszystkim kwestie
zwigzane z bezpieczenstwem systemow informacyjnych. Jej adresatami sa tzw. podmioty
kluczowe i wazne, dziatajace w sektorach takich jak energetyka, transport, ochrona zdrowia,
infrastruktura cyfrowa czy sektor publiczny. Cho¢ ustawa o KSC i RODO stanowia odrebne
rezimy prawne, stuzagce odmiennym celom, ich zakresy w praktyce czesciowo sie pokrywaja
- incydent zagrazajacy bezpieczenstwu systemu informacyjnego czesto wigze sie z

naruszeniem ochrony przetwarzanych w tym systemie danych osobowych.

Przykladem krzyzowania sie tych systemow jest art. 59a znowelizowanej ustawy o KSC,
zgodnie z ktorym, w przypadku stwierdzenia podczas sprawowania nadzoru podejrzenia
naruszenia ochrony danych osobowych organ wtasciwy ds. cyberbezpieczenstwa w terminie
7 dni informuje o tym Prezesa UODO (lub ewentualnie inny wtasciwy organ nadzorczy - np.

odpowiedni organ prokuratury).

Nadzor na gruncie ustawy o
KSC

Rozdzial 11 ustawy o KSC reguluje nadzor nad podmiotami kluczowymi i waznymi,
sprawowany przez organy wtasciwe ds. cyberbezpieczenstwa, ktérego celem jest
weryfikacja, czy podmioty te prawidtowo wykonuja obowiazki wynikajace z ustawy.

Przewiduje ona szeroki wachlarz narzedzi nadzorczych: organ moze prowadzi¢ kontrole w
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siedzibie podmiotu lub zdalnie, nakazaé przeprowadzenie audytu bezpieczenstwa, zleci¢
odpowiedniemu CSIRT-owi ocene bezpieczenistwa systemu informacyjnego, zadac
przekazania dokumentdéw i informacji, a nawet okresowo wyznaczy¢ urzednika
monitorujacego (art. 53 ust. 2 i 5 ustawy o KSC). Osoba prowadzaca czynnosci kontrolne ma
przy tym prawo wgladu do dokumentow, przetwarzania danych osobowych w zakresie
niezbednym do realizacji celu kontroli, zadania wyjasnien oraz przeprowadzania ogledzin

urzadzen, nosnikow i systemow informacyjnych (art. 55 ustawy o KSC).

Dlaczego to istotne? Zakres tych uprawnien sprawia, ze organy ds. cyberbezpieczenstwa,
badajac np. konfiguracje zabezpieczen baz danych, logi systemu czy rejestr incydentéw lub
analizujac sktadane wyjasnienia, moga natrafi¢ na okolicznosci wskazujace na naruszenie
ochrony danych osobowych, takie jak np. przypadkowa utrata lub nieuprawniony dostep do
danych osobowych. Oznacza to, ze zZréddltem informacji o naruszeniach moze by¢ potencjalnie
kilkanascie roznych organdéw, takich jak np. KNF, Prezes UKE czy wtasciwi ministrowie
wskazani w ustawie - kazdy w ramach nadzorowanego przez siebie sektora (art. 41 i41a

ustawy o KSC).
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Wybrane ydarzenia Z udziatem
Prezesa UODO Mirostawa
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BIULETYN

KV"NI" »

Zachecamy do zapoznania sie z
wakacyjnym ,,Biuletynem UODOQO”
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osobowych

Warto zwréci¢ uwage, ze art. 59a ustawy o KSC kreuje obowiazek, a nie uprawnienie.
Sformutowanie , organ wlasciwy do spraw cyberbezpieczenstwa informuje” nie pozostawia
pola do uznaniowosci. Jezeli taki organ stwierdzi podejrzenie naruszenia ochrony danych

osobowych, co do zasady powinien przekaza¢ informacje Prezesowi UODO.

Prog aktualizacji obowigzku jest zas$ stosunkowo niski. Przepis postuguje sie okresleniem
»Stwierdzenie podejrzenia naruszenia”, a nie ,stwierdzenie naruszenia”, znane z art. 33 ust.
1 RODO. Organ ds. cyberbezpieczenstwa nie musi zatem mie¢ pewnosci, ze doszto do
naruszenia w rozumieniu art. 4 pkt 12 RODO ani dokonywac jego kwalifikacji prawne;j.
Wystarczy, ze okolicznosci stwierdzone w toku czynnosci nadzorczych wskaza na samo

podejrzenie jego wystapienia.

Co ciekawe, mechanizm ten bedzie funkcjonowac niezaleznie od obowigzku zgloszenia
naruszenia przez samego administratora w trybie art. 33 RODO. Terminy beda biec
odrebnie i rozpoczynac sie w innym momencie: w przypadku administratora - w ciagu 72
godzin od stwierdzenia naruszenia; w przypadku organu ds. cyberbezpieczenstwa - w ciagu
7 dni od stwierdzenia jego podejrzenia. Prezes UODO moze wiec otrzymywac informacje o
tych samych zdarzeniach z co najmniej dwoch niezaleznych zrédet, w réznym czasie i o

réznym stopniu szczegdtowosci.
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Praktyczne znaczenie
dla ochrony danych
osobowych

Art. 59a ustawy o KSC stworzy wiec nowy, nieistniejacy dotychczas kanat pozyskiwania
przez Prezesa UODO (i inne wtasciwe organy) informacji o potencjalnych naruszeniach
ochrony danych osobowych. Do tej pory gtéwnym zrodiem wiedzy na ten temat byty
zgtoszenia dokonywane przez samych administratoréw na podstawie art. 33 RODO.
Nadchodzace wejscie w zycie nowelizacji wdrazajacej NIS 2 spowoduje, ze obowigzek
notyfikacyjny - cho¢ o innym charakterze - bedzie spoczywal takze na organach

prowadzacych nadzor w zakresie cyberbezpieczenstwa.

Z perspektywy podmiotow, ktére beda podlegac jednoczesnie ustawie o KSC, jako podmioty
kluczowe lub wazne, oraz RODO, jako administratorzy danych, oznacza to, ze wzrosnie
prawdopodobienstwo wykrycia w ich organizacjach ewentualnych zaniedban, w tym np.
niezgtoszonych naruszen ochrony danych osobowych. Nadzor nad cyberbezpieczenstwem,
prowadzony na podstawie ustawy o KSC, bedzie mdgt wiec ujawnic nie tylko uchybienia w
zakresie zarzadzania bezpieczenstwem systemoéw informacyjnych, ale takze okolicznosci

istotne w Swietle potencjalnego naruszenia przepisow RODO.

Praktyczne stosowanie art. 59a ustawy o KSC bedzie wymagalo wypracowania standardow
wspOlpracy pomiedzy organami wlasciwymi ds. cyberbezpieczenstwa a organami
nadzorczymi na gruncie RODO. Zagospodarowanie informacji naptywajacych z wielu

roznych organéw sektorowych bedzie stanowi¢ wyzwanie operacyjne, ale jednoczesnie
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szanse na petniejszy obraz stanu ochrony danych osobowych w podmiotach objetych ustawa
o KSC.



