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W pracy inspektoréw ochrony danych oraz urzednikéw organu nadzorczego termin

’

»haruszenie” pojawia sie czesto. Niestety, praktyka pokazuje, ze okolicznosci jego uzycia, a
co za tym idzie - kryjace sie za nim znaczenia - moga sie od siebie bardzo rézni¢. Utrudnia
to komunikacje i prowadzi do klopotliwej niepewnosci interpretacyjnej. Jak rozwigzac te

semantyczna tamigtowke?

Zr6édiem nieporozumien jest fakt, iz w polskojezycznej wersji RODO prawodawca
niezmiennie postuguje sie terminem ,naruszenie”, odnoszac sie do wielu odmiennych

sytuacji prawnych.

Mozemy zatem odnalez¢ w
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jego tresci m.in.

» pojawiajace sie wielokrotnie ,naruszenie praw lub wolnosci 0sob fizycznych” (np. w art. 24
ust. 1, art. 25 ust. 1 i art. 32 ust. 1 RODO),

» ,naruszenie kodeksu [postepowania]” (w art. 41 RODO),

 ,naruszenie warunkow certyfikacji” (w art. 43 RODO), ,naruszenie wigzacych regut
korporacyjnych” (w art. 47 RODO),

» ,naruszenie ochrony danych osobowych” (np. w art. 33 RODO),

 oraz ,naruszenie niniejszego rozporzadzenia” (np. w art. 83 RODO).
Dwa ostatnie przypadki sa szczegolnie istotne, poniewaz ich zamienne stosowanie jest

powszechnym zjawiskiem.

Naruszenie ochrony danych
osobowych a naruszenie
RODO

»Naruszenie ochrony danych osobowych”, ktérego definicje odnajdziemy w art. 4 pkt 12

RODO, nie powinno by¢ utozsamiane z ,naruszeniem niniejszego rozporzadzenia”.

Innymi stowy, wykrycie w organizacji administratora naruszenia ochrony danych osobowych

nie musi oznaczac¢, ze administrator ten ztamat jakiekolwiek przepisy RODO.

Zgtoszenie naruszenia ochrony danych osobowych Prezesowi UODO nie powoduje takze

automatycznego wszczecia postepowania administracyjnego wobec administratora
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(w przeciwienstwie do jego niezgtoszenia w okreslonej przepisami sytuacji *). Zdarza sie
jednak,
ze incydent i okolicznosci jego wystapienia moga stac sie impulsem do podjecia przez organ

nadzorczy czynnosci. Moze on wtedy sprawdzac:

czy przetwarzanie przez administratora danych osobowych w obszarze, ktorego dotyczyto
zdarzenie, bylo prawidtowe,

jak administrator realizowat spoczywajace na nim obowiazki,

czy mamy do czynienia z przestanka wskazujaca na mozliwos¢ wdrozenia przez
administratora nieodpowiednich zabezpieczen.

Dopiero ewentualne uchybienia w tym zakresie moga przesadzi¢ o zastosowaniu przez
Prezesa UODO przystugujacych mu uprawnien naprawczych, w tym natozeniu

administracyjnej kary pieniezne;j.

Stanowisko NSA | TSUE

Kwestie te poruszyt w 2023 r. NSA, ktory wyjasnit, ze ,(...) sankcji administracyjnej za
naruszenie obowiazkow(...) podlega nie ten, kto jako administrator albo podmiot
przetwarzajacy dopuscit do nieuprawnionego przetwarzania danych osobowych, a tylko
podmiot, ktory nie dochowat odpowiedniego, w danych okolicznosciach, standardu srodkow
bezpieczenstwa. Karze nie podlega jednostka za nielegalne dzialanie osoby trzeciej (np.
hakera), polegajace na nieuprawnionym dostepie do danych przezen przetwarzanych, a za
dopuszczenie do tego dostepu w zwiazku z nieodpowiednim poziomem stosowanych
zabezpieczen. O naruszeniu(...) przepis unie przesadza sama okolicznosc¢ nieuprawnionego
dostepu do danych, poniewaz taki stan rzeczy jest potencjalnie mozliwy do zaistnienia

rowniez przy dochowaniu najwyzszego poziomu zabezpieczen.”**

Poglad ten potwierdzit niedawno takze TSUE, wskazujac, iz administratorzy zobowiazani sa
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do wdrozenia odpowiednich technicznych i organizacyjnych srodkéw celem zapewnienia
zgodnosci przetwarzania z przepisami RODO, w tym wlasciwego zabezpieczenia danych

osobowych, nie zas do zapobiezenia wszelkim ewentualnym naruszeniom ich ochrony.***

Terminologia zastosowana w
iInnych wersjach jezykowych
RODO

Zwroémy uwage, ze w anglojezycznej wersji RODO postuzono sie terminem breach w
kontekscie ,naruszenia ochrony danych osobowych” (ang. ,personal data breach”) oraz
terminem infringement w kontekscie ,naruszenia niniejszego rozporzadzenia” (ang.

Linfringement of this Regulation”).

W wersji niemieckojezycznej rowniez mamy do czynienia z wyodrebnieniem w ramach
RODO niezaleznych terminéw. W przypadku ,naruszenia ochrony danych osobowych” jest to
Verletzung (niem. ,Verletzung des Schutzes personenbezogener Daten”), natomiast w
przypadku ,naruszenia niniejszego rozporzadzenia” - Verstol8 (niem. ,VerstofS gegen diese
Verordnung”). Wida¢ zatem wyraznie, ze polskojezyczna wersja RODO, mimo iz - zgodnie z
zasada wielojezycznosci - rownie autentyczna i tak samo wigzaca jak pozostale wersje
jezykowe aktow prawa unijnego, wyposazyta nas w tym zakresie w nieco ubozsza
nomenklature. Warto mie¢ to na uwadze w procesie interpretowania i stosowania przepisow

o ochronie danych osobowych.
* Wiecej na ten temat w ,Biuletynie UODO” nr 7-8/07-08/23 na str. 16.

** Wyrok NSA z 9.02.2023 r., IIT OSK 3945/21, LEX nr 3508987.
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¥k Wyrok TS z 14.12.2023 r., C-340/21, VB przeciwko Natsionalna agentsia za prihodite,
LEX nr 3642726, pkt 34.



