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Coraz wiecej organow Scigania wykorzystuje technologie rozpoznawania twarzy (FRT).
Umozliwia ona uwierzytelnienie lub identyfikacje osoby i stosuje sie ja na nagraniach wideo
(np. CCTV) lub zdjeciach. Uzywana jest m.in. do wyszukiwania osob znajdujacych sie na
policyjnych listach zagrozen lub do monitorowania ruchéw danej osoby w przestrzeni

publicznej.

FRT opiera sie na przetwarzaniu danych biometrycznych, a zatem obejmuje przetwarzanie
szczegolnych kategorii danych osobowych. Czesto wykorzystuje komponenty sztucznej

inteligencji (AI) lub uczenia maszynowego, co umozliwia przetwarzanie danych na duza
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skale, ale stwarza rowniez ryzyko dyskryminacji i btednych wynikow. FRT moze by¢
stosowana w kontrolowanych sytuacjach, ale réwniez w przypadku ttumoéw i waznych

weztow transportowych.

Technologia rozpoznawania twarzy jest narzedziem wrazliwym z punktu widzenia organow
Scigania, ktore sa organami wykonawczymi i posiadaja suwerenne uprawnienia. Metoda ta
moze ingerowa¢ w prawa podstawowe - rdwniez wykraczaé poza prawo do ochrony danych

osobowych - i wplywa¢ na spoteczng i demokratyczna stabilnosé polityczna.

Wymogi dyrektywy 2016/680

W odniesieniu do ochrony danych osobowych w kontekscie scigania przestepstw nalezy
spei¢ wymogi dyrektywy 2016/680 w sprawie ochrony oso6b fizycznych w zwigzku z
przetwarzaniem danych osobowych przez wtasciwe organy do celéw zapobiegania
przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i $cigania czynéw
zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych. Pewne
ramy dotyczace korzystania z FRT okreslono w ww. dyrektywie, w szczegolnosci w art. 3
ust. 13 dyrektywy (termin ,dane biometryczne”), art. 4 (zasady dotyczace przetwarzania
danych osobowych), art. 8 (zgodnos¢ przetwarzania z prawem), art. 10 (przetwarzanie
szczegolnych kategorii danych osobowych) i art. 11 dyrektywy (zautomatyzowane

podejmowanie decyzji w indywidualnych przypadkach).

FRT a prawa podstawowe

Zastosowanie technologii rozpoznawania twarzy moze mie¢ réwniez wptyw na inne prawa
podstawowe. Dlatego tez Karta praw podstawowych Unii Europejskiej ma zasadnicze

znaczenie dla interpretacji dyrektywy 2016/680, w szczegdlnosci prawa do ochrony danych
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osobowych, o ktérym mowa w art. 8 Karty, ale takze prawa do poszanowania zycia
prywatnego, o ktérym mowa w art. 7 Karty. Wszelkie ograniczenia w korzystaniu z praw
podstawowych i wolnosci musza by¢ przewidziane ustawa i szanowac istote tych praw i
wolnosci. Zanim prawodawca krajowy stworzy nowa podstawe prawna dla jakiejkolwiek
formy przetwarzania danych biometrycznych z wykorzystaniem rozpoznawania twarzy,
powinien skonsultowac to z organem nadzorczym ds. ochrony danych. Fakt, ze fotografia
zostala w sposdb oczywisty upubliczniona przez osobe, ktorej dane dotycza (art. 10
dyrektywy 2016/680), nie oznacza, ze zwigzane z tym dane biometryczne, ktére mozna
uzyskac z fotografii za pomoca okreslonych srodkdéw technicznych, zostaty w sposéb
oczywisty upublicznione. Domys$lne ustawienia ustugi nie powinny byé w zaden sposéb

interpretowane jako dane w sposéb oczywisty upublicznione.

Obowigzki administratora

Administrator musi dokladnie rozwazy¢, w jaki sposob (lub czy moze) spenic¢

wymogi dotyczace praw osoby, ktérej dane dotycza, przed rozpoczeciem jakiegokolwiek
przetwarzania FRT, poniewaz stosowanie tej technologii czesto wiaze sie z przetwarzaniem
szczegolnych kategorii danych osobowych bez widocznej interakcji z osoba, ktérej dane
dotycza. Skuteczne wykonywanie praw osoby, ktorej dane dotycza, zalezy od tego, czy
administrator wypetnia swoje obowiazki informacyjne (art. 13 dyrektywy 2016/680).
Oceniajac, czy istnieje ,konkretny przypadek” zgodnie z art. 13 ust. 2 dyrektywy 2016/680,
nalezy wziag¢ pod uwage kilka czynnikéw, w tym to, czy to jedyny sposdb, aby osoby, ktérych
dane dotycza, mogty skutecznie wykonywac przystugujace im prawa. Jezeli decyzje
podejmowane sa wylacznie na podstawie zastosowania FRT, osoby, ktérych dane dotycza,

musza zosta¢ poinformowane o funkcjach zautomatyzowanego podejmowania decyzji.

Wiecej informacji znajduje sie w Wytycznych EROD 5/2022 dostepnych na stronie organu.
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