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Komisja przedstawiła plan działania UE na rzecz zwiększenia cyberbezpieczeństwa szpitali i
świadczeniodawców. Inicjatywa ta jest kluczowym priorytetem w ciągu pierwszych 100 dni
nowej kadencji i ma na celu stworzenie bezpieczniejszego środowiska dla pacjentów.

Tylko w 2023 r. państwa UE zgłosiły 309 poważnych cyberincydentów wymierzonych w
sektor opieki zdrowotnej – więcej niż jakikolwiek inny sektor krytyczny. Ponieważ
świadczeniodawcy coraz częściej korzystają z cyfrowej dokumentacji medycznej, ryzyko
zagrożeń związanych z danymi nadal rośnie. Może to mieć wpływ na wiele systemów, w tym
elektroniczną dokumentację medyczną, systemy przepływu pracy w szpitalach i urządzenia
medyczne, zagrażać opiece nad pacjentem, a nawet narażać życie. 

Aby sprostać tym wyzwaniom, UE pracuje nad wzmocnieniem sektora opieki zdrowotnej i
zwiększeniem jego odporności na cyberzagrożenia. Nowy plan działania opiera się na
obowiązujących przepisach, takich jak ogólnounijne przepisy dotyczące
cyberbezpieczeństwa, i rozszerza jego zakres o ogólne praktyki. Koncentruje się on na
zapobieganiu zagrożeniom dla cyberbezpieczeństwa, ich wykrywaniu oraz łagodzeniu ich
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skutków. Plan ma również na celu utworzenie ogólnoeuropejskiego centrum wsparcia
cyberbezpieczeństwa, by zapewnić szpitalom i świadczeniodawcom bardziej dostosowane
wytyczne. Do końca roku zostanie on udoskonalony
w ramach podejścia opartego na współpracy i będzie stopniowo wdrażany w ciągu
najbliższych 2 lat.

Cyfryzacja sektora opieki zdrowotnej umożliwia lepsze usługi dla pacjentów dzięki
innowacjom, a także wielu innym korzyściom. UE jest nadal zaangażowana we wspieranie
środowiska opieki zdrowotnej, w którym technologia wzmacnia pozycję pacjentów,
usprawnia opiekę i wspiera pracowników służby zdrowia.
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